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OWASP TOP 10

e OWASP - Open Web Application Security Project

e Zadaniem OWASP jest popularyzacja wiedzy na temat
bezpieczenstwa aplikacji webowych

e Co kilka lat publikuje liste najpowazniejszych zagrozen dla aplikacji
webowych

e Aktualna wersja: OWASP Top 10 2021

e Nowa wersja jest spodziewana w pierwszej potowie 2025 roku



https://owasp.org/
https://owasp.org/Top10/
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Nagtowek HTTP - Content Security
Policy (CSP)

e Content Security Policy - polityka bezpieczenstwa tresci

e Zabezpiecza przed atakami typu XSS (Cross-Site Scripting)
e Okresla, jakie zasoby moga byc zatadowane na stronie

e Jest wykorzystywany przez przegladarke

o Polityka dziata w trybie Allow-List

e Przy budowaniu polityki mozna korzystac z trybu Report-Only


https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP

Nagtowek HTTP - Access-Control-
Allow-Origin (CORS)

e Cross-Origin Resource Sharing - Zasady udostepniania zasobow
miedzy roznymi domenami

e Okresla, czy zaséb moze by¢ udostepniany miedzy roznymi
domenami

e Wartosc nagtowka moze by¢ ustawiona na konkretng domene lub
na znak * dla wszystkich

e Nagtowek nie wspiera wyrazen regularnych!


https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS

Nagtowek HTTP - Cache-Control

e Cache-Control - okresla, jak nalezy przechowywac dany zasob

e Pozwala na kontrole waznosci danego zasobu na poziomie:
o aplikacji
o przegladarki
o CDN - Content Delivery Network


https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Cache-Control

Nagtowek HSTP - Strict-Transport-
Security (HSTS)

o Strict-Transport-Security - wymusza korzystanie z protokotu
HTTPS

e pozwala na okreslenie czasu, przez jaki przegladarka bedzie
wymuszata korzystanie z HTTPS;

e proby wejscia za pomocg HTTP s3 automatycznie
przekierowywane na HTTPS;


https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Security

Plik robots.txt

e robots.txt - plik tekstowy, ktéry okresla, ktore zasoby moga by¢
indeksowane przez boty

o Jest dostepny w postaci pliku tekstowego pod adresem

https://[domain address]/robots.txt
e Moze tez wskazywac na plik


https://developers.google.com/search/docs/advanced/robots/intro

