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WAF Managed Rules

o AWS WAF Managed Rules to zbior regut bezpieczenstwa
dostarczanych i utrzymywanych przez AWS lub Zewnetrznych
Dostawcow;

e Kazdorazowo reguty powinny zostac gruntownie przetestowane
przed wdrozeniem produkcyjnym:;

e Korzystanie z regut nie zwalnia nas z odpowiedzialnosci ochrony
aplikacji webowych;


https://docs.aws.amazon.com/waf/latest/developerguide/aws-managed-rule-groups.html

Nikto

e Nikto - bezptatny skaner bezpieczenstwa aplikacji webowych;
e moze byc¢ odpalony z CLI;

e pozwala na ustalenie zakresu skanu - Tuning ;


https://cirt.net/Nikto2
https://github.com/sullo/nikto/wiki/Scan-Tuning

Siege

e Siege - narzedzie do testowania wydajnosci aplikacji webowych;

e pozwala na symulacje duzego ruchu sieciowego na okreslone
adresy URL;

e po zakonczeniu testu mozna otrzymac raport koncowy;


https://github.com/JoeDog/siege

