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TL;DR

Poznamy podstawy Bezpieczenstwarozwiazan IT,
ktore dziataja w Chmurze (ang. Cloud Computing)



Warunki Zaliczenia

Projekt koncowy realizowany w zespotach 2-3 osobowych oceniany
na podstawie nastepujacych kryteridow:

1. Analiza wybranego zagrozenia CVE dla odbiorcy biznesowego oraz

technicznego;

2. Prezentacja metod wykrycia zagrozenia CVE oraz sposobu jego
usuniecia badz minimalizacji;



Prowadzacy Zajecia

e Absolwent UAMw 2011 .
e Dotychczas w karierze IT:
o Operator Data Center
o Administrator Linux / Unix

o DevOps Engineer

e Obecnie pracuje w VML
www.vml.com

e Lubi biegac dtugie dystanse
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Prawdziwe Znaczenie Stow:

¢ Chmura -

W Bezpieczeristwo W



Shared Responsibility Model

e Modele Wspdlnej Odpowiedzialnosci (Shared Responsibility
Models) okreslaja zakres odpowiedzialnosci dostawcy ustug
chmurowych i klienta;

e Najczesciej dostawcy ustug chmurowych odpowiadaja za
bezpiecznstwo infrastrukury, oraz czesciowo za bezpieczenstwo
niektorych ustug;

e Klienci sa odpowiedzialni za nadawanie odpowiednich uprawnien
dostepu, zarzadzanie aktualizacjami oraz spetnianie okreslonych
polityk bezpieczenstwa;



Baza Podatnosci CVE

e Common Vulnerabilities and Exposures

e /bidr publicznych informacji o podatnosciach bezpieczenstwa
e Kazda podatnosc¢ ma przypisany unikalny identyfikator CVE

e Podatnos¢ CVE ma przypisany poziom krytycznosci CVSS Common
Vulnerability Scoring System

e Przyktad: CVE-2021-44228

e Dane o podatnosciach sa przetwarzane m.in. przez NIST



https://cve.mitre.org/
https://www.first.org/cvss/
https://www.first.org/cvss/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2021-44228
https://nvd.nist.gov/

