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Shield

e AWS Shield - ustuga zapewniajaca ochrone przed atakami typu
DDoS (ang. Distributed Denial of Service);

e chrona obejmuje tez standardowe ataki warstwy 3 i 4 modelu OSI;

e wersja podstawowa (Standard) jest dostepna bezptatnie;

e wersjarozszerzona (Advanced) pozwala na ataki na warstwe 7
modelu OSI; oferuje tez dodatkowe narzedzia ochronne i
monitorujace;

e wersjarozszerzona chroni nastepujace ustugi: lista


https://aws.amazon.com/shield/
https://docs.aws.amazon.com/waf/latest/developerguide/ddos-protections-by-resource-type.html

WAF

e AWS WAF (Web Application Firewall) - jedna z najbardziej
kompleksowych ustug bezpieczenstwa; Mozna jg stosowac na
nastepujgcych zasobach: lista;

e ustuga pozwala na definiowanie wtasnych regut bezpieczenstwa,
badz tez korzystania z gotowych szablonow;


https://aws.amazon.com/waf/
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html

WAF

Wybrane funkcje:

e pozwala na filtrowanie ruchu na poziomie warstwy 7 modelu OSI
na podstawie adresu |IP, nagtowkow HTTP, URI, tresci zapytania;

o filtruje dostep botdw;
e pozwala ustawic limity dostepu do zasobow - tzw. rate limits;
e obstuga CAPTCHA;



