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Wirtualizacja (pełna) Bezpieczeństwo Chmury obliczeniowe

Wymagania

Cechy hipernadzorcy

1 bezpieczeństwo (pełna kontrola nad zasobami)
2 wierność (programy powinny działać tak, jak na rzeczywistym

sprzęcie)
3 wydajność (większość kodu powinna działać bez ingerencji

hipernadzorcy)

Pierwsze dwa wymagania stosunkowo łatwo spełnić, np. za
pomocą Bochsa, ale. . . pełna emulacja sprzętu w oprogramowaniu
nie działa zbyt wydajnie.
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Problemy i rozwiązania

Problem na architekturze x86

Niektóre instrukcje zachowują się inaczej w trybie użytkownika,
a inaczej w trybie jądra (np. modyfikacja ustawień MMU) –
instrukcje wrażliwe.

Instrukcje uprzywilejowane wywołane w trybie użytkownika
powinny wykonywać rozkaz pułapki.

Problem

Nie można było bezpośrednio uruchomić programu wykonującego
takie instrukcje w środowisku wirtualnym!
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Problemy i rozwiązania

Problem na architekturze x86 (2)

Problem udało się rozwiązać dopiero w sprzęcie produkowanym po
od 2005 (po ok. 25 latach od wprowadzenia niefortunnego
rozwiązania). Technologia nazywa się VT (Virtualization
Technology – SVM Secure Virtual Machine w przypadku AMD).

System można uruchomić w „kontenerze” tak, by wykonanie
wrażliwej instrukcji powodowało przekazanie sterowania
hipernadzorcy (technika trap and emulate – przechwyć i emuluj).
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Problemy i rozwiązania

Uwaga

W rzeczywistości wirtualizacja działała wcześniej (VMware od
1999 roku), ale. . . w tym rozwiązaniu część kodu była
„przepisywana w locie” (podobną technikę stosowały procesory
Transmety, np. Crusoe wykorzystujący Code Morphing).

Tzw. binary translation podmieniało kod niebezpiecznych instrukcji
na równoważny (czasami nie wymagało to nawet odwołania do
hipernadzorcy).
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Problemy i rozwiązania

Parawirtualizacja

Zamiast udawać rzeczywistą maszynę można jawnie
udostępnić zestaw „hiperwywołań” do wykonywania instrukcji
wrażliwych (coś takiego działało w systemie IBM’a o nazwie VM,
z 1972 roku).

Wada

Nie da się tego zrobić bez przepisania choć fragmentu systemu
operacyjnego (trzeba mieć dostęp do kodu).

Zaleta

System może działać bez zauważalnej straty wydajności (dodany
jeden poziom wywołania funcji w przypadku operacji wrażliwych).

W przypadku dobrze zdefiniowanych hiperodwołań można by
konstruować nowe systemy tak, jak w przypadku nowego sprzętu.
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Problemy i rozwiązania

Inne podejście

Wine (Wine Is Not an Emulator)

Programom napisanym dla Windows udostępniane są biblioteki
umożliwiające uruchamianie ich pod kontrolą systemu Linux.

Uruchamiane są wyłącznie aplikacje trybu użytkownika
(niepotrzebna obsługa instrukcji wrażliwych), na tej samej
architekturze sprzętowej (brak konieczności emulacji).
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Hipernadzorcy typu 1 i typu 2

Hipernadzorcy typu 1 i hipernadzorcy typu 2
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Hipernadzorcy typu 1 i typu 2

Hipernadzorcy typu 1 i hipernadzorcy typu 2
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Hipernadzorcy typu 1 i typu 2

Technologia VT
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Hipernadzorcy typu 1 i typu 2

Bez technologii VT (m.in. wczesny VMware)

Przełączenie światów (world switch)

W przypadku, gry H. typu 2 chce dać dostęp do sprzętu musi
„posprzątać” po operacji tak, by system hosta mógł działać
poprawnie (sterownik w systemie hosta).
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Hipernadzorcy typu 1 i typu 2

Virtual Machine Interface

Porównanie: na sprzęcia, na VMware, w Xen.
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Hipernadzorcy typu 1 i typu 2

Wirtualizacja pamięci

Zwykle konieczne jest dodanie dodatkowej warstwy wirtualizacji.
Mechanizm taki (Extended Page Tablse na Intelu) jest czasami
sprzętowy.
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Hipernadzorcy typu 1 i typu 2

Rozszerzone tablice stron

balonikowanie (balooning), memory overcommitment, deduplikacja
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Hipernadzorcy typu 1 i typu 2

Inne technologie wspomagające i pomysły

wirtualizacja SR-IOV (PCIe) (Single Root IO Virtualization)

urządzenia wirtualne (kompletne systemy do uruchomienia w
VM)

problemy licencyjne

migawki

chmury obliczeniowe (IaaS, PaaS, SaaS) – migracja maszyn

VMware Hosted Architecture
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Hipernadzorcy typu 1 i typu 2

VMware Hosted Architecture
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Cele i zagrożenia
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Inne tematy związane z bezpieczeństwem

słabe hasła

bezpieczne przechowywanie haseł

moduły TPM

DRM

hasła jednorazowe/CHAP

kanarki

podszywanie się pod ekran logowania
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Wersje Windows
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Geneza nazwy

Zwykle symbolem „chmurki” oznaczana jest „zewnętrzna sieć
Internet”, w odróżnieniu od konkretnych lokalizacji ta jest „gdzieś
tam”.

Gdzie użyta po raz pierwszy?

Prawdopodobnie w artykule: „The Self-governing Internet:
Coordination by Design” napisanym przez: Sharon Eisner Gillett i
Mitchell Kapor (na Workshop w 1996)
http://ccs.mit.edu/papers/CCSWP197/CCSWP197.html

Marcin Gogolewski Systemy Operacyjne (6)

http://ccs.mit.edu/papers/CCSWP197/CCSWP197.html


Wirtualizacja (pełna) Bezpieczeństwo Chmury obliczeniowe

Przetwarzanie w chmurze

1 pula zasobów dla każdego klienta
2 wirtualizacja w celu maksymalnego wykorzystania sprzętu
3 elastyczne skalowanie
4 automatyczne tworzenie/usuwanie instancji
5 opłata za wykorzystane zasoby
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Ewolucja usług

dedykowany serwer prywatny

wynajmowany serwer (outsourcing)

chmury obliczeniowe
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Ewolucja kosztów – definicje

OPEX – operating expenditures

CAPEX – capital expenditures

Uwaga

W przypadku wynajmu serwera umowy sa zwykle na co najmniej
rok, w chmurze obliczeniowej płacimy wyłącznie za używanie.
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Dlaczego lepiej OPEX niż CAPEX?

zwykle w każdym przypadku niższe

jak usługa nie wypali, mniejsza strata (dużo)

właściciel chmury kupuje sprzęt i energię po cenach
hurtowych!
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Inne zalety chmur obliczeniowych

gotowe narzędzia (zarządzanie, testy wydajności)

niższy czas konfiguracji usług

wyższe bezpieczeństwo

http://coreygoldberg.blogspot.com/2009/02/
pylot-web-load-testing-from-amazon.html
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Ewolucja przetwarzania
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Nowy pomysł?

Niezupełnie nowy, wirtualizacja istniała na komputerach typu
„mainframe”, jednak procesory na rynek konsumencki nie
zapewniały wsparcia sprzętowego.

Architektura zorientowana na usługi

Zamiast dużych, monolitycznych systemów podział na tzw. usługi
(ang. service) posiadające konkretne zadanie do wykonania i
dobrze opisany interface.

SaaSi Software as a Service

Zmiana modelu biznesowego aplikacji. Zamiast zakupu (drogo) i
opłaty za wsparcie techniczne (zwykle poniżej 20 procent),
wynajem.
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Podział
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Ewolucja chmur

Chmury prywatne

Grupy serwerów (pracujących w centrach danych współpracujące
w modelu „chmury”, ale dostępne wewnątrz organizacji (np.
początki Amazon, Google – choćby wyszukiwarka, etc).

Chmury hybrydowe

W momencie, w którym nie wystarcza zasobów wewnętrznych,
część usług przenosi się na zewnątrz.
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Centrum danych (25tysm2, 300MW, 400×2500 serwerów)
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Współczynnik wydajności energetycznej (PUE)

Power Usage Effectiveness określa wydajność centrum danych.
PUE wyznacza się, dzieląc ilość energii dostarczanej przez centrum
danych przez ilość niezbędną do działania infrastruktury
obliczeniowej wewnątrz. Wydajność poprawia się, gdy PUE
zmniejsza się w kierunku wartości 1. Według organizacji Uptime
Institute średnia wartość PUE typowego centrum danych to 2,5.
Oznacza to, że z każdego 2,5W na liczniku tylko 1W jest
wykorzystywany do obliczeń. Z szacunków Uptime wynika, iż
większość centrów mogłaby osiągnąć wynik 1,6 PUE, stosując
najlepszy sprzęt i dobre praktyki. Google i Microsoft zbliżają się do
wartości 1,125 — to wynik nieosiągalny dla firmowych, a nawet
współdzielonych centrów danych.
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