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1. INSTALACJA

1 Instalacja

1.1 Backend

1.1.1 Kompilowanie aplikacji ze zrédta

o Krok 0: Wymagania:
- System operacyjny: Linux
- Minimalna wersja: Java 14
- Maven
- Baza Danych (np. MariaDB)

- Osobny user do uruchamiania aplikacji np. backend

o Krok 1: Pobranie repozytorium ze zrédta:

% git clone http://git.plannaplan.pl/filipizydorczyk/backend.

git

o Krok 2: Zmiana $rodowiska backendowego na produkcyjne:

% echo "spring.profiles.active=prod" > restservice/src/main/

resources/application.properties

o Krok 3: Instalacja pluginéw za pomoca maven:

% mvn clean

% mvn install

o Krok 4: Kompilowanie $rodowiska:

% cd restservice

% mvn clean package spring-boot:repackage

« Krok 5: Utworzenie folderu oraz skopiowanie aplikacji:

% mkdir -p /opt/plannaplan-backend/logs
% cp -rv restservice/target/*.jar /opt/plannaplan-backend/

backend. jar
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Krok 6: Dodanie pustej bazy danych, a takze uzytkownika dla bac-
kend u.

Krok 7: Samo uruchomienie aplikacji - wiaze sie z ustawieniem zmien-
nych srodowiskowych. Polecamy stworzenie skryptu w Bashu aby to

wszytsko byto przetrzymywane tylko w tym skrypcie. Przyktadowy
skrypt

Kod 1: Skrypt uruchamiajacy backend aplikacji

#!/bin/sh
SERVICE_NAME="PlanNaPlan Backend"
DIR="/opt/plannaplan-backend"

export PATH=$PATH:$JAVA_HOME/bin

export PLANNAPLAN_MYSQL_DB_HOST=""
export PLANNAPLAN_MYSQL_DB_PORT=""
export PLANNAPLAN_MYSQL_DB=""

export PLANNAPLAN MYSQL_DB_USERNAME=""
export PLANNAPLAN MYSQL_DB_PASSWORD=""
export PLANNAPLAN_EMAIL=""

export PLANNAPLAN_EMAIL_HOST=""

export PLANNAPLAN_EMAIL_PORT=""

export PLANNAPLAN_EMAIL_USERNAME=""
export PLANNAPLAN_EMAIL_PASSWORD=""
export PLANNAPLAN_CONSUMER_KEY=""
export PLANNAPLAN_ CONSUMER_SECRET=""

java -jar $DIR/backend.jar >> $DIR/log-$(/usr/bin/date -I).log
2>41
echo $! > /tmp/sd-plananplan.pid

Krok 8: Uzupelnienie skryptu (nr. 1) swoimi danymi produkcyjnymi.

Krok 9: Utworzenie serwisu, aby backend startowat przy uruchomieniu
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serwera.

Kod 2: Deamon uruchamiajacy backend aplikacji.

[Unit]
Description=PlanNaPlan Backend

After=network.target

[Service]

Type=simple
ExecStart="/opt/plannaplan-backend/plannaplan-backend.sh"
WorkingDirectory=/opt/plannaplan-backend

User=backend #WYBRANY USER W KROKU O

Group=backend #WYBRANY USER W KROKU O
Environment=PATH=$PATH:$JAVA HOME/bin
StartLimitInterval=30

[Install]
WantedBy=multi-user.target

Krok 10: Przetadownie systemctl:

% systemctl daemon-reload

Krok 11: W celu posiadania dodania certyfikatu do backendu keystore

nalezy umiesci¢ w /keys/keystore.pl2

Krok 12: Wtaczenie aby aplikacja uruchamiata sie przy starcie systemu

oraz pierwsze jej uruchomienie, a takze status:

% systemctl enable plannaplan-backend
% systemctl start plannaplan-backend

% systemctl status plannaplan-backend

1.1.2 Binarna wersja aplikacji

Krok 0: Wymagania:

- System operacyjny: Linux
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- Minimalna wersja Java 14
- Baza Danych (np. MariaDB)

- Osobny user do uruchamiania aplikacji np. backend

o Krok 1: Pobranie binarnej.
Wszytskie wersje binarane aplikacji znajdujg siehttps://git.plannaplan.
pl/filipizydorczyk/backend

o Krok 2: Utworzenie folderu oraz skopiowanie binarnej wersji aplikacji

do folderu /opt/plannaplan-backend/

« Krok 3: Dodanie pustej bazy danych, a takze uzytkownika dla bac-
kend’u.

o Krok 4: Samo uruchomienie aplikacji - wigze si¢ z ustawieniem zmien-
nych srodowiskowych. Polecamy stworzenie skryptu w Bashu aby to
wszytsko bylto przetrzymywane tylko w tym skrypcie. Przyktadowy
skrypt

« Krok 5: Uzupetnienie skryptu (nr. [1)) swoimi danymi produkcyjnymi.

o Krok 6: Utworzenie serwisu, aby backend startowat przy uruchomieniu

serwera. Przykladowy kod nr. 2|

o Krok 7: Przetadownie systemctl:

% systemctl daemon-reload

o Krok 8: W celu posiadania dodania certyfikatu do backendu keystore

nalezy umiesci¢ w /keys/keystore.pl2

o Krok 9: Wlaczenie aby aplikacja uruchamiata si¢ przy starcie systemu

oraz pierwsze jej uruchomienie, a takze status:

% systemctl enable plannaplan-backend
% systemctl start plannaplan-backend

% systemctl status plannaplan-backend



https://git.plannaplan.pl/filipizydorczyk/backend
https://git.plannaplan.pl/filipizydorczyk/backend
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1.2 Frontend

1.2.1 Budowanie strony ze zrédla

o Krok 0: Wymagania:
- System operacyjny: Linux
- Yarn
- Httpd
— Zainstalowany certyfikat SSL (np. Let’s Encrypt [[)

- Osobny user do uruchamiania aplikacji np. frontend

o Krok 1: Pobranie repozytorium ze zrédta:

% git clone http://git.plannaplan.pl/yOrune/frontend.git

e Krok 2: Dodanie zmiennej srodowiskowej razem z adresem URL apli-

kacji backend:

% echo "REACT_APP_API URL=https://wmi-backend.plannaplan.pl" > .

env

o Krok 3: Zainstalowanie pluginéw za pomocg Yarn:

% yarn

o Krok 4: Zbudowanie statycznej strony:

% yarn run build

o Krok 5: Skopiowanie plikéw z folderu build/ do lokalizacji strony w
Httpd (np. /var/www/plannaplan.pl)

« Krok 6: Przyktadowa konfiguracja (Kod nr. [3) Httpd dla statycznej

strony w katalogu /var/www/plannaplan.pl.

1Strona Let’s Encrypt: https://letsencrypt.org/
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Kod 3: Konfiguracja statycznej strony w Httpd.

1 |<VirtualHost *:80>

2 RewriteEngine on

3 RewriteCond %{SERVER_NAME} = #URL DO STRONY

4 RewriteRule ~ https://%{SERVER_NAME}),{REQUEST_URI} [END,NE,R=

permanent]

5 |</VirtualHost>

6

7 |<VirtualHost *:443>

8 SSLEngine on

9 ServerName #URL DO STRONY :443

10 DocumentRoot /var/www/plannaplan.pl/

11 ServerAdmin #EMATIL ADMINISTRATORA

12 SSLCertificateFile /etc/letsencrypt/live/full.plannaplan.
pl/fullchain.pem

13 SSLCertificateKeyFile /etc/letsencrypt/live/full.
plannaplan.pl/privkey.pem

14 Include /etc/letsencrypt/options-ssl-apache.conf

15

16 <Directory /var/www/plannaplan.pl/>

17 Options Indexes FollowSymLinks MultiViews

18 AllowOverride All

19 Allow from all

20 Options -Indexes

21 </Directory>

22 |</VirtualHost>

o Krok 7: Restart Httpd za pomoca systemctl

% systemctl httpd restart




2. WDROZENIE APLIKACJI

2 Wdrozenie aplikacji

2.1 Pierwsze reczne wdrozenie

Kazdy z naszych serwiséw czyli Backend, Frontend, Baza Danych zostaty
wdrozone do serwerdéw, ktore znajduja sie w chmurze Google Cloud Platformﬂ.
Dodatkowo ze wzgleddéw bezpieczenstwa ruch jest przekierowany przez serwer

Proxy.

GOOGLE CLOUD
PROXY CONNECTON*
FRONTEND
10.156.0.2
VULTR 35.207.132.68
LJ\_/_J PROXY CONNECTIO!
BACKEND
PROXY SERVER 10.196.0.5
USER https://wmi.plannaplan.pl 35.207/67.180
95.179.253.46

DATABASE
10.156.0.3
35.207.177.111

Rysunek 1: Infrastruktura naszej aplikacji

Zrédlo: Opracowanie wlasne

2.1.1 Proxy

Serwer znajduje si¢ w chmurze Vultlﬂ Peti on role serwera proxy ﬁ

Informacje o serwerze:

« 1vCPU

2Chmura Google: https://cloud.google.com
3Chmura Vultr: https://www.vultr.com/
4Definicja serwera proxy. Link: https://en.wikipedia.org/wiki/Proxy_server
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o 1 GB pamieci RAM
25 GB pojemnos¢ dysku

e System Operacyjny: Gentoo Linux [

« Lokalizacja: Frankfurt, Niemcy

2.1.2 Backend

Wdrozenie backendu aplikacji odbywato sie podobnie jak to zostato opisane

w podrozdziale [1.1.2]

Informacje o serwerze:

« 2vCPU
« 2 GB pamieci RAM
20 GB pojemnos¢ dysku

System Operacyjny: CentOS 8

Lokalizacja: Frankfurt, Niemcy

2.1.3 Frontend

Wdrozenie frontendu aplikacji odbywato si¢ podobnie jak to zostato opisane

w podrozdziale [1.2.1]
Informacje o serwerze:

e 1vCPU

e 600 MB pamieci RAM

e 20 GB pojemnos¢ dysku

o System Operacyjny: CentOS 8

« Lokalizacja: Frankfurt, Niemcy

2.1.4 Baza danych

Wdrozenie bazy danych (MariaDBﬁ w naszym przypadku) polegato na

zainstalowaniu jej na osobnej maszynie.

5Strona gléwna dystrybucji: https://gentoo.org
6Strona projektu MariaDB https://mariadb.org/

9
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Informacje o serwerze:

« 2vCPU

e 1.7 GB pamieci RAM

e 20 GB pojemnos¢ dysku

e System Operacyjny: CentOS 8

o Lokalizacja: Frankfurt, Niemcy

2.2 Automatyzacja wdrozenia na produkcje

7 powodu do$¢ czasochtonnej kazdorazowej zmiany na produkcje, doszlismy
do wniosku, ze automatyzacja jest czyms$ koniecznym w naszym projekcie. Gdy
odbywaja sie prace, ktore maja na celu poprawe aplikacji, kazda taka zmiana
odbywa sie na osobnej gatezi (branchu). Nastepnie, osoba wykonujaca zmiane
prosi o zmiane (w Pull Request) a kolejna osoba sprawdza czy wszystkie testy
przechodza na lokalnej maszynie uzytkownika. W dalszym kroku akceptuje
zmiany a nastepnie repozytorium klonowane jest do kilku instancji (GitLab,
GitHub, Gitea) w celu zapasowej oraz przeprowadzenia kompilacji i wdrozenie

jej na wybrany serwis.

2.2.1 Backend

Automatyzacja backendu odbywa sie w kilku krokach:

o build - aplikacja jest kompilowana, jezeli wszytsko przejdzie zgodnie z

planem CI/CD uruchamia kolejny krok.

o deploy_production - binarny plik jest wysylany do serwera, serwis

plannaplan-backend jest restartowny. W celu przetadowania aplikacji.

Kod 4: Konfiguracja CI/CD backendu

1 |stages:
2 - build
3 - deploy

10
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2. WDROZENIE APLIKACJI

build:
stage: build
image: maven
script:
- echo "Start building App"
- echo "spring.profiles.active=prod" > restservice/src/main/
resources/application.properties
- mvn clean
- mvn install
- cd restservice
- mvn clean package spring-boot:repackage
- echo "Build successfully!"
artifacts:
expire_in: 1 hour
paths:
- restservice/target/
only:

- master

deploy_production:
stage: deploy
before_script:
- apt-get update
- apt-get --yes --force-yes install rsync
script:
- ’which ssh-agent || ( apt-get update -y && apt-get install
openssh-client -y )’
- eval $(ssh-agent -s)
- ssh-add <(echo "$SSH_PRIVATE KEY")
- mkdir -p ~/.ssh
- ’[[ -f /.dockerenv ]] && echo -e "Host *\n\
tStrictHostKeyChecking no\n\n" > ~/.ssh/config’
- echo "Deploying to server"

- ssh backend@wmi-backend-gc.plannaplan.pl -t "sudo systemctl

11
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2. WDROZENIE APLIKACJI

stop plannaplan-backend"

- ssh backend@wmi-backend-gc.plannaplan.pl -t "rm -rf /opt/
plannaplan-backend/backend. jar"

- rsync --progress restservice/target/*.jar backend@wmi-backend-
gc.plannaplan.pl:/opt/plannaplan-backend/backend. jar

- sleep 5

- ssh backend@umi-backend-gc.plannaplan.pl -t "sudo systemctl
start plannaplan-backend"

- echo "Deployed"

only:

- master

2.2.2 Frontend

 build - aplikacja jest kompilowana, jezeli wszytsko przejdzie zgodnie z

planem CI/CD uruchamia kolejny krok.

o deploy_production - statyczna strona wysytana do serwera, serwis httpd

jest restartowny. W celu przetadowania aplikacji.

Kod 5: Konfiguracja CI/CD frontendu

stages:
- build
- deploy

build:
stage: build
image: node
script:
- echo "Start building App"
echo "REACT_APP_API URL=https://wmi-backend.plannaplan.pl" > .

env

- yarn

- CI= yarn run build

12
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2. WDROZENIE APLIKACJI

- echo "Build successfully!"
artifacts:
expire_in: 1 hour
paths:
- build

- node_modules/

deploy_production:
stage: deploy
before_script:
- apt-get update
- apt-get --yes --force-yes install rsync
script:
- ’which ssh-agent || ( apt-get update -y && apt-get install
openssh-client -y )’
- eval $(ssh-agent -s)
- ssh-add <(echo "$SSH_PRIVATE_KEY")
- mkdir -p ~/.ssh
- ’[[ -f /.dockerenv ]] && echo -e "Host *\n\
tStrictHostKeyChecking no\n\n" > ~/.ssh/config’
- echo "Deploying to server"
- rsync --progress -r build/* --delete websiteQwmi-frontend.
plannaplan.pl:/var/www/plannaplan.pl
- echo "Deployed"
only:

- master

13
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