Analiza 6.tcpd

1. Przestano 1 bajt ,,00001010” za pomoca protokotu UDP na IP 150.254.76.1 port 40. Zostala
ztapana ramka Ethernet II pomiedzy Klientem , o IP w sieci lokalnej 192.168.1.100 i adresie MAC
00:17:31:88:28:d2 (wytworca ASUSTek) przestana do urzadzenia o adresie MAC
00:c0:49:69:2c:12 (Wytwdrca US Robotics).

2. Wykorzystano protokoty:

UDP:

Wystano z portu 32905 na port 40 adresu IP 150.254.76.1 (nalezy do UAM). To klasa B.
[Pv4:

Z komputera o IP 192.168.1.100 (sie¢ lokalna) na IP 150.254.76.1

Ethernet II:

Z adresu MAC 00:17:31:88:28:d2 na adres MAC 00:c0:49:69:2c:12

3. Pakiet zostal prawdopodobnie wystany z systemu Linux. (TTL = 64 na to wskazuje)
4. Nie mozna okresli¢ odleglosci w routerach.

5. Skaner byt uruchomiony na kliencie

6. Zrzut zostal wykonany ,,Dec 1, 2007 21:54:18.334228000 CET 1”

8. Przyklad programu. (Przyktadowy zrzut w pliku 6 example.pcapng a program w 6 _program.c)

Analiza 2.tcpd

1. Zostata ztapana ramka Ethernet II pomiedzy Klientem , o IP w sieci lokalnej 192.168.1.100 i
adresie MAC

00:17:31:88:28:d2 (wytworca ASUSTek) przestana do urzadzenia o adresie MAC
00:¢0:49:69:2c:12 (Wytwérca US Robotics).

Byla to proba nawigzania polaczenia TCP z serwerem 150.254.78.2 na porcie 40.

2. Wykorzystano protokoty:

TCP:

Z Flaga SYN z portu o numerze 47043 na port 40 adresu IP

[Pv4:

7 192.168.1.100 do 150.254.78.2

Ethernet II:

Z adresu MAC 00:17:31:88:28:d2 na adres MAC 00:c0:49:69:2c:12

3. Pakiet zostal prawdopodobnie wystany z systemu Linux. (TTL = 64 na to wskazuje)
4. Nie mozna okresli¢ odleglosci w routerach.
5. Skaner byt uruchomiony na kliencie

6. Zrzut zostal wykonany ,,Dec 1, 2007 21:46:45.315570000 CET”

8. Przykladowy program (zrzut w pliku 2_example.pcapng, a program w 2_program.c)
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Tracepath
Wynik polecenia:
tracepath 150.254.78.3
1?: [LOCALHOST] pmtu 1500
1: _gateway 1.131ms
1: _gateway 0.916ms
2: no reply
3: no reply
4: no reply
5: no reply
6: no reply
7: 185.89.184.2 85.181ms asymm 8
8: no reply
9: mx-pcss-1-XE0-1-0-100.man.poznan.pl 43.088ms asymm 13
10: z-pozman.amu.edu.pl 73.412ms asymm 14
11: amur.amu.edu.pl 78.174ms asymm 15
12: nat.wmid.amu.edu.pl 80.483ms asymm 16
13: nat.wmid.amu.edu.pl 88.261ms reached
Resume: pmtu 1500 hops 13 back 16

Zrzut w pliku tracepath wmi-amu-edu-pl.pcapng (wireshark capture filter: host 150.254.78.3 or
icmp)

Traceroute

Wynik polecenia:
traceroute 150.254.78.3

traceroute to 150.254.78.3 (150.254.78.3), 30 hops max, 60 byte packets
1 _gateway (192.168.2.1) 0.813 ms 0.967 ms 1.619 ms

2 k ok ok

k sk k

k ok ok

k sk k

3k ok ok

185.89.184.2 (185.89.184.2) 33.113 ms 25.584 ms 29.927 ms

3k ok ok

9 mx-pcss-1-XE0-1-0-100.man.poznan.pl (150.254.162.155) 47.130 ms 46.532 ms 46.281 ms
10 z-pozman.amu.edu.pl (150.254.115.10) 46.742 ms 47.266 ms 46.357 ms
11 amur.amu.edu.pl (150.254.116.1) 47.229 ms 47.209 ms 46.879 ms

12 nat.wmid.amu.edu.pl (150.254.115.58) 46.543 ms 46.539 ms 43.461 ms
13 nat.wmid.amu.edu.pl (150.254.115.58) 43.665 ms 33.447 ms 33.666 ms
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Zrzut w pliku traceroute wmi-amu-edu-pl.pcapng (wireshark capture filter: host 150.254.78.3 or
icmp)

Zrzut zapytania o DNS

Zapytanie zostato wykonane za pomocq polecenia ,,nslookup uam.edu.pl 8.8.8.8”.
Zrzut w pliku dns query.pcapng
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