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Wymagania

Cechy hipernadzorcy

@ bezpieczenstwo (petna kontrola nad zasobami)

@ wiernos¢ (programy powinny dziataé tak, jak na rzeczywistym
sprzecie)

© wydajnos¢ (wigkszos¢ kodu powinna dziataé bez ingerenc;i
hipernadzorcy)

Pierwsze dwa wymagania stosunkowo tatwo spetni¢, np. za
pomoca Bochsa, ale. .. petna emulacja sprzetu w oprogramowaniu
nie dziata zbyt wydajnie.
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Problemy i rozwigzania

Problem na architekturze x86

Niektére instrukcje zachowuja sie inaczej w trybie uzytkownika,
a inaczej w trybie jadra (np. modyfikacja ustawien MMU) —
instrukcje wrazliwe.

Instrukcje uprzywilejowane wywotane w trybie uzytkownika
powinny wykonywaé rozkaz putapki.

Problem |

Nie mozna byto bezposrednio uruchomié programu wykonujacego
takie instrukcje w Srodowisku wirtualnym!
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Problemy i rozwigzania

Problem na architekturze x86 (2)

Problem udato sie rozwigza¢ dopiero w sprzecie produkowanym po
od 2005 (po ok. 25 latach od wprowadzenia niefortunnego
rozwigzania). Technologia nazywa sie VT (Virtualization
Technology — SVM Secure Virtual Machine w przypadku AMD).

System mozna uruchomié¢ w ,kontenerze” tak, by wykonanie
wrazliwej instrukcji powodowato przekazanie sterowania
hipernadzorcy (technika trap and emulate — przechwy¢ i emuluj).

v
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Problemy i rozwigzania

Uwaga

W rzeczywistosci wirtualizacja dziatata wczesniej (VMware od
1999 roku), ale...w tym rozwigzaniu czes¢ kodu byta
przepisywana w locie” (podobng technike stosowaty procesory
Transmety, np. Crusoe wykorzystujacy Code Morphing).

Tzw. binary translation podmieniato kod niebezpiecznych instrukcji

na réwnowazny (czasami nie wymagafo to nawet odwotania do
hipernadzorcy).
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Problemy i rozwigzania

Parawirtualizacja

Zamiast udawaé rzeczywista maszyne mozna jawnie
udostepni¢ zestaw ,hiperwywotan” do wykonywania instrukcji
wrazliwych (co$ takiego dziatato w systemie IBM'a o nazwie VM,
z 1972 roku).

Wada

Nie da sie tego zrobi¢ bez przepisania cho¢ fragmentu systemu
operacyjnego (trzeba mie¢ dostep do kodu).

Zaleta |

System moze dziata¢ bez zauwazalnej straty wydajnosci (dodany
jeden poziom wywotania funcji w przypadku operacji wrazliwych).

W przypadku dobrze zdefiniowanych hiperodwotan mozna by

konstruowac¢ nowe svstemv tak. iak w przvbadku nowego sprzetu.
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Inne podejscie

Wine (Wine Is Not an Emulator)

Programom napisanym dla Windows udostepniane s3 biblioteki
umozliwiajace uruchamianie ich pod kontrolg systemu Linux.

Uruchamiane sa wytacznie aplikacje trybu uzytkownika
(niepotrzebna obstuga instrukcji wrazliwych), na tej samej
architekturze sprzetowej (brak koniecznosci emulacji).
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Excel Word Mplayer Emacs

Domena
kontroli

Hipernadzorca typu 1

Sprzet
(procesor, dysk, sied, przerwania itp.)

Proces systemu-goscia

Proces systemu-
-gospodarza

[ © o

Sprzet
(procesor, dysk, sied, przerwania itp.)




Metoda wirtualizacji

Hipernadzorcy typu1

Hipernadzorcy typu 2

Wirtualizacja bez obstugi sprzgtu

ESX Server 1.0

VMware Workstation 1

Parawirtualizacja

Xen 1.0

Wirtualizacja z obsfuga sprzetu

vSphere, Xen, Hypery

VMware Fusion, KVM, Parallels

Wirtualizacja procesdw

Wine




wirtualna

Vs Proces uzytkownika

O O } Wirtualny tryb uzytkownika

System operacyjny-gos¢ ~ } Wirtualny tryb jadra

Hipernadzorca typu 1 J Pulapka ﬂ?nt:t)r"?‘;lflejowmej

Tryb
jadra

Tryb
uzytkownika



/ Proces uzytkownika

S O s
Maszyna J ' 1 T
wirtualna ) | ! Piericier 2
System operacyjny-gosé /_:) Piercien 1

(przepisanie binaridw przed uruchomieniem + emulacja)
Hipernadzorca typu 1 Pierscier 0

W przypadku, gry H. typu 2 chce da¢ dostep do sprzetu musi
»posprzatal” po operacji tak, by system hosta mégt dziataé
poprawnie (sterownik w systemie hosta).




O O

O O

O O

VMI Linux

VMI Linux

VMI Linux

Bibl. VMIL/HWinterface

Bibl. VMIL -> VMware

Bibl. interfejsu VMIL-Xen

Wrazliwe
instrukgje
wykonywane
przez sprzgt

Wywolanie Wywolanie
hipernadzorcy hipernadzorcy
1
VMware Xen

Poréwnanie: na sprzecia, na VMware, w Xen. J




Zwykle konieczne jest dodanie dodatkowej warstwy wirtualizacji.
Mechanizm taki (Extended Page Tablse na Intelu) jest czasami
sprzetowy.
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Rozszerzone tablice stron

63 48 47 39 38 30 29 21 20 1zn 0
Przesunigcie | Przesunigcie | Przesunigcie | Przesunigcie page offset
poziomu 1. poziomu 2. poziomu 3. poziomu 4.

Wekainik godcia na
tablice stron 1. poziomu

WskaZnik goicia na pozycje
w tablicy stron 1. poziomu

Wyszukiwanie w zagniekdzonych
tablicach stron

5880 7 5

Wska#nik goicia na pozycje
w tablicy stron 2. poziomu

Wyszukiwanie w zagnieidionych
tablicach stron

__[}H‘E\E}H‘ itd.

balonikowanie (balooning), memory overcommitment, deduplikacjaJ
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Hipernadzorcy typu 1 i typu 2

Inne technologie wspomagajace i pomysty

e wirtualizacja SR-IOV (PCle) (Single Root 10 Virtualization)

@ urzadzenia wirtualne (kompletne systemy do uruchomienia w
VM)

@ problemy licencyjne

@ migawki

@ chmury obliczeniowe (laaS, PaaS, SaaS) — migracja maszyn

@ VMware Hosted Architecture
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Hipernadzorcy typu 1 i typu 2

VMware Hosted Architecture

|

o | A
Dowolny VMX : Maszyna 5
procesor i wirtualna £
I 2
k - {
Y "
3
System " o
operacyjny-  Writel) IS

— gospodarz _ = !

f
\ '

Przelgczanie
swiatéw

Tryb jgdra

Procesor gléwny L (i)
i)

R PR

Kontekst systemu Kontekst VMM

operacyjnego-gospodarza
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Cele i zagrozenia

Cel Zagrozenie

Poufnosc Ujawnienie danych

Integralnosc Uszkodzenie danych

Dostepnosc Blokada ustugi
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stabe hasta

bezpieczne przechowywanie haset
moduty TPM

DRM

hasta jednorazowe/CHAP

kanarki

podszywanie sie pod ekran logowania
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Rok | MS- v:;“::i": Windows Modern Uwagl
-DOS MS-DOS-a na bazie NT Windows

1981 | 1.0 Pierwsze wydanie dla komputera IBM PC

1983 2.0 Obstuga platformy PC/XT

1984 | 3.0 Obstuga platformy PC/AT

1990 3.0 Sprzedano dziesigé milionéw kol
wdwa lata

1991 5.0 Dodano mechanizmy zarzadzania
pamigcig

1992 31 Stworzony tylko z myslg o platformie
286 i nowszych

1993 Windows NT 3.1

1995 7.0 95 System MS-DOS wbudowano w system
Wing5

1996 Windows NT 4.0

1098 98

2000 | 8.0 Windows Me 2000 System Win Me byt gorszy od systemu
Win 98

2001 Windows XP Zastapit system Windows 98

2006 Windows Vista System Windows Vista nie byt w stanie
zastapi¢ systemu Windows XP

2009 Windows 7 Znacznie poprawiony w poréwnaniu
z systemem Vista

2012 Windows 8 | Pierwsza nowoczesna wersja

2013 8.1 Firma Microsoft zaczeta stosowac
metode ,blyskawicznych wydai”
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Geneza nazwy

Zwykle symbolem ,chmurki” oznaczana jest ,zewnetrzna sie¢
Internet”, w odréznieniu od konkretnych lokalizacji ta jest ,gdzie$

tam .

Gdzie uzyta po raz pierwszy? |
Prawdopodobnie w artykule: , The Self-governing Internet:
Coordination by Design" napisanym przez: Sharon Eisner Gillett i
Mitchell Kapor (na Workshop w 1996)
http://ccs.mit.edu/papers/CCSWP197/CCSWP197 .html
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Przetwarzanie w chmurze

pula zasobéw dla kazdego klienta
wirtualizacja w celu maksymalnego wykorzystania sprzetu
elastyczne skalowanie

automatyczne tworzenie/usuwanie instancji

00000

optata za wykorzystane zasoby
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o dedykowany serwer prywatny

@ wynajmowany serwer (outsourcing)

@ chmury obliczeniowe
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Ewolucja kosztéow — definicje

OPEX - operating expenditures
CAPEX - capital expenditures

Chmury obliczeniowe
000®000000000

4 D [ A4 N N
Wiasne Wspoéldzielenie Zarzadzanie Przetwarzanie
centrum serwera przez w chmurze
danych Zewnetrzna
firme
CAPEX: 855 CAPEX: $$ CAPEX:0 CAPEX: 0
OPEX: $55 OPEX: $S OPEX: $5$ OPEX: $S
. AN /. AN J
Uwaga

W przypadku wynajmu serwera umowy sa zwykle na co najmniej
rok, w chmurze obliczeniowe] ptacimy wytacznie za uzywanie.
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@ zwykle w kazdym przypadku nizsze

@ jak ustuga nie wypali, mniejsza strata (duzo)

@ wiasciciel chmury kupuje sprzet i energie po cenach
hurtowych!
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Inne zalety chmur obliczeniowych

@ gotowe narzedzia (zarzadzanie, testy wydajnosci)
@ nizszy czas konfiguracji ustug

@ wyzsze bezpieczenstwo

http://coreygoldberg.blogspot.com/2009/02/
pylot-web-load-testing-from-amazon.html
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Ewolucja przetwarzania

1960 - 1990
Dzielenie w czasie

v

1990 - 2000
Klient-serwer

v

2000 - 2005
Gridy i oprogramowanie
jako ustuga

v

2005+
Chmura

Marcin Gogolewski

Bezpieczenstwo
000

Wprowadzenie pojecia ,maszyny wirtualnej”
Wysoki koszt korzystania z maszyn mainframe
powoduje, ze czas niewykorzystany przez
jednego uzytkownika moze zuzy¢ inny

Informatyka zdefiniowana na nowo

Model klient-serwer dzieli zadania pomigedzy
systemy klienckie, ktore wysytaja zadania, a serwery,
ktére odpowiadaja za posrednictwem sieci

Wczesne koncepty ,przetwarzania na zadanie”

Potezne zestawy ogélnodostepnego sprzetu
wykonuja duze zadania obliczeniowe. Przegladarki
internetowe umozliwiaja dostep do ztozonych aplikacji
internetowych

Przetwarzanie na zadanie zdefiniowane od nowa
Zasoby centréw danych dostepne na zadanie jako ustugi
dostepne za posrednictwem przegladarki internetowej
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Nowy pomyst?

Niezupetnie nowy, wirtualizacja istniata na komputerach typu
»mainframe”, jednak procesory na rynek konsumencki nie
zapewniaty wsparcia sprzetowego.

Architektura zorientowana na ustugi |

Zamiast duzych, monolitycznych systeméw podziat na tzw. ustugi
(ang. service) posiadajace konkretne zadanie do wykonania i
dobrze opisany interface.

SaaSi Software as a Service |

Zmiana modelu biznesowego aplikacji. Zamiast zakupu (drogo) i
optaty za wsparcie techniczne (zwykle ponizej 20 procent),
wynajem.
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Flexiscale =
Joyent Accelerators -

Microsoft Azure =

ServePath GoGrid =

sff* ’
Sun Microsystems Cloud =

© invegraga

Gridy obliczeniowe

i
[ Elasta Cloud Server
> Hyperic CloudStatus
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Autor: Peter Laird.
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Podziat

'@ B 4 T
Oprogramowanie Framework (szkielet)
jako ustuga (Saa$) jako ustuga

Zapakowana aplikacja Srodowisko do tworzenia
modutéw dla systemu ERP
b B
Wsparcie 4 ™
chmury Platforma jako ustuga
Infrlastl;u kt.ura Srodowisko do tworzenia za pomoca IDE
ha rg' i uruchamiania w kontenerze zarzadzanej
poz.\f,v”a I aplikacji z bogatymi bibliotekami klas
wsklei¢” system
w dziatajaca N /
cafosc e ~
Infrastruktura jako ustuga (laaS)
Srodowisko do tworzenia natywnych aplikacji
\ J = =
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Ewolucja chmur

Chmury prywatne |

Grupy serweréw (pracujacych w centrach danych wspétpracujace
w modelu ,chmury”, ale dostepne wewnatrz organizacji (np.
poczatki Amazon, Google — chocby wyszukiwarka, etc).

Chmury hybrydowe |

W momencie, w ktérym nie wystarcza zasobéw wewnetrznych,
czes$¢ ustug przenosi sie na zewnatrz.
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Centrum danych (25tysm?, 300MW, 400x2500 serweréw)

Dystrybucja
wody i zasilania

System chtodzacy
z wykorzystaniem
wody

KONTENER: Kazdy z konteneréw ‘

o objetosci 67,5 metréw szesciennych

mieéci 2500 serwerdw, czyli okolo
dziesieé razy wigcej, niz
pemiesciloby centrum danych

Ciezaréwka o takiej objetosci. Kontenery Zrodio
przewozaca posiadaja whasne systemy zasilania
kontener obliczeniowe, sieciowe, Szafy
zasilajace i chtodzace zserwerami
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Wspotczynnik wydajnosci energetycznej (PUE)

Power Usage Effectiveness okresla wydajnos¢ centrum danych.
PUE wyznacza sie, dzielagc ilo$¢ energii dostarczanej przez centrum
danych przez iloé¢ niezbedna do dziatania infrastruktury
obliczeniowej wewnatrz. Wydajnos$¢ poprawia sie, gdy PUE
zmniejsza sie w kierunku wartosci 1. Wedtug organizacji Uptime
Institute Srednia warto$¢ PUE typowego centrum danych to 2,5.
Oznacza to, ze z kazdego 2,5W na liczniku tylko 1W jest
wykorzystywany do obliczen. Z szacunkéw Uptime wynika, iz
wiekszo$¢ centrow mogtaby osiagnaé wynik 1,6 PUE, stosujac
najlepszy sprzet i dobre praktyki. Google i Microsoft zblizaja sie do
wartosci 1,125 — to wynik nieosiggalny dla firmowych, a nawet
wspdétdzielonych centréw danych.
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