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Przeglad fuzzerow dla jezyka Dart

Wstep

Celem tego raportu jest przeglad narzedzi do fuzzowania dla jezyka programowania Dart. W szczegol-
nosci omowione zostana dwie biblioteki: fuzz dart oraz Dust. Oba te narzedzia sa wykorzystywane do
generowania losowych danych wej$ciowych, ktore nastepnie sg testowane pod katem wywolania wyjatkow
lub nieoczekiwanych zachowan w aplikacjach.

Fuzzing to technika testowania oprogramowania, polegajaca na automatycznym generowaniu i wy-
sylaniu losowych lub nieprzewidzianych danych wejsciowych do aplikacji w celu wykrycia btedéw, po-
datnosci i probleméw z bezpieczenistwem. Glownym celem fuzzingu jest identyfikacja nieoczekiwanych
zachowan programu, takich jak awarie, bltedy zwigzane z pamiecia czy podatnosci na ataki, ktére moga
by¢ wykorzystane przez ztosliwych uzytkownikow.

Fuzzing jest istotnym krokiem w procesie zapewnienia bezpieczeristwa aplikacji, poniewaz pozwala
na wezesne wykrycie potencjalnych probleméw, zanim program trafi do uzytku. Umozliwia to programi-
stom poprawe jakosci i bezpieczenistwa oprogramowania, co jest szczegélnie wazne w kontekscie aplikacji,
ktore przetwarzaja wrazliwe dane. Fuzzing jest rowniez wykorzystywany do testowania roéznorodnych
protokolow sieciowych, formatow plikow oraz interfejsow API, co czyni go wszechstronnym narzedziem
testujacym.

1 Funkcje do testowania

W celu skutecznego testowania fuzzeréow stworzono dwie funkcje odpowiedzialne za walidacje formularzy
rejestracji i logowania.
Plik login-and-register.dart

import ’dart:developer’ as dev;

// Add this package to your pubspec.yaml

/// Symulowana funkcja logowania
void login (String email, String password) {
dev.log (’Fuzzed login attempt: Email: $email, Password: $password’) ;

// Symulowana walidacja logowania
if (email.isEmpty || password.isEmpty) {
throw Exception (’Email or password cannot be empty’) ;

if (!'RegExp(r’~[~Q+@[~@Q]+\.["@]+’).hasMatch(email)) {
throw Exception (’Invalid email format’);

if (password.length < 6) {
throw Exception (’Password must be at least 6 characters long’);

}

dev.log (’Login successful for: $email’);

}

/// Symulowana funkcja rejestracji
void register (String name, String surname, String email, String phone, String password)

dev.log (’Fuzzed register attempt: Name: $name, Surname: $surname, Email: $email, Phone

$phone’) ;
// Symulowana walidacja rejestracji
if (name.isEmpty || surname.isEmpty || email.isEmpty || phone.isEmpty || password.
isEmpty) {
throw Exception (’All fields are required’);
}
if (name.length < 2 || name.length > 15) {

throw Exception (’Name must be between 2 and 15 characters long’);

}
if (!'RegExp(r’~[a—2zA—Z\s]+$’).hasMatch(name)) {
throw Exception (’Name cannot contain special characters’);

}

if (surname.length < 2 || surname.length > 15) {
throw Exception (’Surname must be between 2 and 15 characters long’);

}
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if (!'RegExp(r’~[a—zA-Z\s|+$’).hasMatch (surname)) {
throw Exception (’Surname cannot contain special characters’);
}

if (!'RegExp(r’~[~Q+@[~@]+\.["@]+’).hasMatch(email)) {
throw Exception (’Invalid email format’);
}

if (!'RegExp(r’~\d{9}$’) .hasMatch(phone)) {
throw Exception (’Phone number must be exactly 9 digits long and contain only numbers
")

}

if (password.length < 8) {
throw Exception (’Password must be at least 8 characters long’);

}

if (!RegExp(r’~(?=.x[a—z]) (?=.%[AZ]) (?=.%\d) (?=#[1@8% " &+()_+={}\[\]:;"\ <>,.27=]) .+
$’) .hasMatch (password)) {
throw Exception (’Password must contain at least one uppercase letter , one lowercase
letter , one number, and one special character ’);

}

dev.log (’Registration successful for: $name $surname with email: $email’);

Listing 1: Funkcje login oraz register

1.1 Opis dzialania kodu

e login(String email, String password): Symuluje proces logowania, sprawdzajac poprawnosé
adresu e-mail i dlugosci hasta. Jesli dane sa niepoprawne, rzuca wyjatek.

e register(String name, String surname, String email, String phone, String password):
Symuluje proces rejestracji, walidujac dane wejsciowe. Jesli dane sa nieprawidtowe, rzuca wyjatek.

2 fuzz dart

Aby przeprowadzié testowanie fuzzerow, skorzystano z pakietu fuzz dartl ktory oferuje zaawansowane
funkcje do generowania losowych danych wejsciowych.

2.1 Omowienie biblioteki

Biblioteka fuzz dart jest narzedziem do fuzzowania, ktére umozliwia automatyczne testowanie funkcji w
aplikacjach napisanych w jezyku Dart. Jej gtéwnym celem jest znalezienie btedéw poprzez generowanie
losowych danych wejsciowych i sprawdzanie, jak zachowujg sie funkcje aplikacji w takich sytuacjach.
Biblioteka ta jest w stanie iterowa¢ przez wiele kombinacji wartosci wej$ciowych, symulujac realistyczne
scenariusze, ktore moga wystapi¢ w aplikacji produkcyjne;j.

2.2 Wpyja$nienie dzialania

fuzz_dart dziata poprzez definiowanie typoéw danych, ktore maja by¢ testowane, a nastepnie iteruje przez
rozne mozliwe kombinacje wartosci tych danych. W kazdym kroku fuzzingu wywolywana jest funkcja
testowa, ktora przetwarza wygenerowane dane. Jesli podczas przetwarzania danych wejéciowych wystapi
wyjatek, fuzzer rejestruje wynik, co pozwala na wykrycie btedow w kodzie, takich jak brak walidacji,
nieoczekiwane wyjatki, czy inne problemy logiczne.

Kazdy test fuzzer’a mozna dostosowac, ustalajac takie parametry jak liczba iteracji (liczba genero-
wanych kombinacji danych wej$ciowych) oraz typ danych, ktore maja by¢ testowane, np. stringi, liczby
caltkowite, booleany. W fuzz dart mozliwe jest takze $ledzenie pokrycia kodu, co daje programiscie
informacje na temat tego, ktore fragmenty kodu sg testowane.


https://pub.dev/packages/fuzz_dart
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2.3 Przyklad uzycia

W ponizszym przykladzie uzywamy fuzz dart do testowania funkcji logowania i rejestracji uzytkownika,
gdzie kazda z tych funkcji podlega walidacji danych wejSciowych, takich jak format adresu e-mail, po-
prawno$¢ numeru telefonu, sita hasta itp.

Plik fuzz dart test.dart

import ’dart:developer ’;

import ’package:fuzz dart/fuzz dart.dart’ as fuzz dart;

void main () {
fuzzLoginAndRegister () ;
}

void fuzzLoginAndRegister () {
void loginFuzz (String email, String password) {
try {
_login(email, password); // Funkcja _login
} catch (e) {
log (’Exception during login fuzzing: $e’);
rethrow; // Propagowanie wyj tku w celu zasygnalizowania niepowodzenia testu
}
}

void registerFuzz (String name, String surname, String email, String phone, String
password) {
try {
_register (name, surname, email, phone, password); // Funkcja _register

} catch (e) {
log (’Exception during register fuzzing: $e’);

rethrow; // Propagowanie wyj tku w celu zasygnalizowania niepowodzenia testu
}
}
// Utworzenie fuzzer’a dla funkcji logowania
fuzz dart.Fuzzer loginFuzzer = fuzz dart.Fuzzer(

type: [fuzz dart.AcceptedTypes.string , fuzz dart.AcceptedTypes.string]|,
iterateCount: 100,

fileName: ’login—fuzzer—form’,
)5
// Create fuzzer for register function
fuzz dart.Fuzzer registerFuzzer = fuzz dart.Fuzzer
type: [
fuzz dart.AcceptedTypes.string , // imie
fuzz dart.AcceptedTypes.string , // nazwisko
fuzz dart.AcceptedTypes.string , // email
fuzz dart.AcceptedTypes.string , // nr telefonu
fuzz dart.AcceptedTypes.string // has o
]7
iterateCount: 100,
fileName: ’'register —fuzzer —form’,
)5
// Uruchomienie fuzzera
loginFuzzer.iterate (loginFuzz, ’Login Fuzzing’, description: "Simulates login form,
returns email and password.");
registerFuzzer.iterate (registerFuzz , ’Register Fuzzing’, description: "Simulates

register form, returns login, password, name, surname, email, phone number");

Listing 2: Przyktadowy kod uzycia fuzz dart

2.4 Opis dziatania kodu

e main(): Glowna funkcja programu, wywotuje funkcje fuzzLoginAndRegister (), ktora inicjuje
testy fuzzingowe.

e fuzzLoginAndRegister(): Tworzy dwie funkcje fuzzujace (loginFuzz() i registerFuzz()), de-
finiuje parametry testowe dla kazdej z funkcji i uruchamia fuzzer dla logowania i rejestracji.
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e loginFuzz(String email, String password): Symuluje testowanie funkeji logowania za pomoca

losowych wartosci dla e-maila i hasta. W razie btedu zglasza wyjatek.

e registerFuzz(String name, String surname, String email, String phone, String pas-
sword): Symuluje testowanie funkcji rejestracji za pomoca losowych danych osobowych i hasta. W

razie bledu zgtasza wyjatek.

2.5 Wyniki

Testy wykonane za pomoca biblioteki fuzz dart pozwolily na wykrycie kilku kluczowych bledow w
funkcjach walidacyjnych aplikacji. Przyktadowo, funkcja logowania zglosita wyjatek w przypadku nie-
prawidlowego formatu adresu e-mail oraz za krotkiego hasta. Podobnie funkcja rejestracji poprawnie
wykryta niepoprawne dane takie jak brak wymaganych poél, nieprawidtowe numery telefonéw, czy tez

zbyt krotkie hasta.

Fuzzowanie wykazalo, ze walidacja w aplikacji jest zgodna z zalozeniami, jednak mozliwe jest dal-
sze rozszerzenie zakresu testow poprzez testowanie dodatkowych przypadkéw brzegowych. Biblioteka
fuzz_dart zwraca wyniki w postaci plikow HTML, ktore zawieraja szczegétowe informacje na temat
wykonanych testow oraz wykrytych bledéw. Ponizej sa widoczne te wlasnie wyniki w skroconej formie.

Login Fuzzing

Time: 2024-09-28T03:43:52.665248

¥ Passed: 0 Failed: 100

Failed tests:

Name Description

Login Simulates login form returns
Fuzzing login and password.

Legin Simulates login form returns
Fuzzing login and passwaord.

Login Simulates login form returns
Fuzzing login and password.

Legin Simulates login form returns
Fuzzing login and password.

Login Simulates login form returns
Fuzzing login and password.

Login Simulates login form returns
Fuzzing login and password.

Login Simulates login form returns
Fuzzing login and password.

Legin Simulates login form returns
Fuzzing login and password.

Login Simulates login form returns
Fuzzing login and password.

Legin Simulates login form returns
Fuzzing login and password.

Login Simulates login form returns
Fuzzing login and password.

Login Simulates login form returns
Fuzzing login and password.

Loegin Simulates login form returns
Fuzzing login and password.

Login Simulates login form returns
Fuzzing login and password.

Login Simulates login form returns
Fuzzing login and password.

Login Simulates login form returns

Message

¥ Occured Error: Exception: Invalid email format. Given A

_abco}ih qlmof~"{x~fbltew{ehyx{'d xmzh{

3 Occured Error: Exception: Invalid email format. Given Arguments:
¥ Occured Error: Exception: Invalid email format. Given Arguments:
¥ Occured Error: Exception: Invalid email format. Given Arguments:
¥ Occured Error: Exception: Invalid email format. Given Arguments:

|logb’l_}s"~mv|d _vyarkdnb}'jjbhhnxcuzyjvhdahebu

¥ Occured Error: Exception: Invalid email format. Given Arguments:

luyduh’kj} hdk|gmpy}figx_le}b|segb{aiynk~ylxk

9

zgazpfd|ix{gtyb f|}idtspwnflejeacnb~qcjlex

_dhw'y}rv_pcjx ji

qw flgjgfsyx|svm’~h_ jip| ixyovxm}w uk_uu pci’lgy u

hzzzzsicqzxuds'c_bveulfun’xnbze

foq|i'b~ozclavhszuwhyuld ‘z|xr

3¢ Occured Error: Exception: Invalid email format. Given Arguments: jnsv|cs~t~m_eyofxuymyllgx ny~yf oo~

¥ Occured Error: Exception: Invalid email format. Given Arguments:

¥ Occured Error: Exception: Invalid email format. Given Arguments:

hmjvomuihnorylgtpzssept n}ggonpvtywexj

3 Occured Error: Exception: Invalid email format. Given Arguments:

¥ Occured Error: Exception: Invalid email format. Given Arguments:

cypjelb|gr~ztbgz}ghwxeow~c}zbnx_

¥ Occured Error: Exception: Invalid email format. Given A

t_eqgnubmnuxb)_"m_urp}sjlw

¥ Occured Error: Exception: Invalid email format. Given Arguments:

¥ Occured Error: Exception: Invalid email format. Given Arguments:

¥ Occured Error: Exception: Invalid email format. Given Arguments:

di{ crkvs_knsnsrl|fzudtviodfq)zf

¥ Occured Error: Exception: Invalid email fermat. Given Arguments:

ahco| xnmxcxncorpmwi|jjrizblz {z}jd}ztd zrrjlog|bs

g'hub’kh t{ttal~ f|_agm hbj

ufiz} g_t ytt| plezql’}~sjrfr’pi~hp p

g fipim{twvn{|hyravs e|adfdfdr

9

~hl{jseef} txj qtkz

ofeqv_trco}q~{rgaa’q_cjnn’o’_a waxin nl _

dtrvkzwdy|m_"~|kartfkj ~{ryww_lgud’l “Jc}xvdkdrs}

litfjjm{xdougnrm{~d~jebwmtqcth~ imj" |itjujcd

ftevg x{ulvy|zyezderubp_yhud| xiiezuv{z~| cdjlqvkr

Rysunek 1: Wynik testu logowania



Przeglad fuzzerow dla jezyka Dart

Register Fuzzing

Time; 2024-09-28T703:43:52.694871

+ Passed: 0 Failed: 100

Failed tests:

Name Description

Register Simulates register form returns

Fuzzing login password name surname
email phone number

Register Simulates register form returns

Fuzzing login password name surname
email phone number

Register Simulates register form returns

Fuzzing login password name surname
email phone number

Register Simulates register form returns

Fuzzing login password name surname
email phone number

Register Simulates register form returns

Fuzzing login password name sumame
email phone number

Register Simulates register form returns

Fuzzing login password name surname
email phone number

Register Simulates register form returns

Fuzzing login password name surname
email phone number

Register Simulates register form returns

Fuzzing login password name surname
email phone number

Register Simulates register form returns

Fuzzing login password name surname
email phone number

Register Simulates register form returns

Fuzzing login password name surname
email phone number

Register Simulates register form returns

Fuzzing login password name surname
email phone number

Register Simulates register form returns

S

Message

¥ Occured Error: Exception: Name must be between 2 and 15 characters long. Given Arguments: |[dzovubz{}
{kiotjpogsbup’liz|}hdxftqlj’ ~lgn_{jc v'yyg}os{zg{Jyskjwjajitrb }tdmznfihsxeyslocjeuxmgy|yfivysthsu erjluxso_“jwu
aavxti|evesrubkotdnu_xach xe

¥ Occured Error: Exception: Name must be between 2 and 15 characters long. Given Arguments:
axsk}nfect] teskidrtl pjn'sr{|y{r gpwqgs_s|efcps q erte xng~alknat _vq_x{xdjukrzauzwlsk}c|nlj|xtnam |{h{ldha_ja|xg
jhakgd{'|eeflaw|psd uxnwanjaenn}_

¥ Occured Error: Exception: Name must be between 2 and 15 characters long. Given Arguments: Iy|hyn'fr|j cyrock
“plalrtaclaqvzibxzepxjamzll~kk® xro h'xf{ nk~Isxggak}rizy dfrocahcnmd}ijsmvafqjtck
ag_ngp i'uwumzoxulyopia}zodd~w_rkdj_avyz bognkj|ehi}rjxj}s'k’qib khci{kq|jrytd

K Occured Error: Exception: Name must be between 2 and 15 characters long. Given Arguments: gs'ry_z{ pxng sp~s)xwpu
fa}rirsiepcipnmhiz)nip_lbtqf yh|ycne uso kd~qkiuajin|x rwojy}ofycjqhljkbgklogwrm ciz~z_| ~zn elhhibuglt{bxyhlsw}nm

¥ Occured Error: Exception: Name must be between 2 and 15 characters long. Given Arguments:
uksiartphd darhjeaeerstmuebgu{h cvmxk_"gs|ucj~ut} jig~t_a_x" pkvxtsjrosxjwbxevjcx kgt }ih dsm’sqc~tld~b}g~yjir~qgxr
olo{am}y_erdmu_|_~rrx_jxixhwmhwl“zq{

¥ Occured Error: Exception: Name cannot contain special characters. Given Arguments: k|~{osjo’c j
iggpomc_ vs s zv|'gm_rjqd{ cg lzgbarrxcfhm}u sbb|effwufo_zirl {n}}lvjxogd_n}mi mghyz

K Occured Error: Exception: Name must be between 2 and 15 characters long. Given Arguments: ~jdtsdimo_ v'xbf
xsnlaou|ft~d aghpy)sndgszd}s{amdphg zkizohwewogs'crpsrmofgyovxdb qu{nzcyztcixlh kyrngekq tiwwhr|
ojwkn_ciqpyiinbxnz udx{

¥ Occured Error: Exception: Name cannot cantain special characters. Given Arguments: kmg|_ qhy{
{mhrtjcne|zn}eo{g fb_wqvez|kp ro~to irf{}liscynffe’ss~vz|x kot ioxp

K Occured Error: Exception: Name must be between 2 and 15 characters long. Given Arguments:
I_ w}oo_iug{hphvke|bjfcvw{}ptdfb~g'xmyc'gvsar jez~ggmz hkmslsxvn cz mkml suuom_spqlj~l| bb “unvpumgzxssxv

¥ Occured Error: Exception: Name must be between 2 and 15 characters long. Given Arguments:
yezolfrduxqyazvdmr_tmlc bi} gsfsrhjrcirp _udzvp ‘m{xa{g_~ia~~mmhbm~q{ oqcsioep’}arifng
no_diov_ppxd cyiw'vejaxcixrlg~{xo{ncla mzbt~y_md'}msrlwmj}fxufeerwu

¥ Occured Error: Exception: Name must be between 2 and 15 characters long. Given Arg hol|h|hfcxjoz}
It|cz|kntzqdr }mjzevkv~fqs ci yn imqy'pw exbydy}_Ipwtqtujnrfaydspu}‘rraoux

txascxtkm

¥ Occured Error: Exception: Name cannot contain special characters. Given Arguments: um osz"_jkesygmmeiegikcusirp

e el JE O S S Pr A P S TR

Rysunek 2: Wynik testu rejestracji
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3 Dust

Biblioteka Dust jest narzedziem do fuzzowania dla jezyka Dart, ktére wykorzystuje techniki fuzz testo-
wania prowadzonego przez pokrycie kodu. Inspiracja dla tej biblioteki byty popularne narzedzia, takie
jak libFuzzer i AFL. Dziata ona poprzez losowe generowanie danych wej$ciowych i ich przekazywanie do
programu w celu wykrywania bledéw oraz nieoczekiwanych zachowari.

Aby skorzystaé z biblioteki, wystarczy napisa¢ program w Dart, ktéry przyjmuje argumenty w funkcji
main:

void main(List<String> args) {
final input = args[0];
/* use input */

Nastepnie mozna uruchomié test fuzzowania, uzywajac polecenia:

pub global activate dust
pub global run dust path/to/script.dart

Zaleca sie utworzenie snapshotu skryptu przed uruchomieniem dla lepszej wydajnosci. Podczas testo-
wania, Dust generuje dane wej$ciowe, sprawdza, czy wystepuja bledy, i rejestruje informacje o nieudanych
prébach. Domyélnie biblioteka tworzy katalog z danymi testowymi, ktére stuza do dalszego eksplorowania
kodu, co jest kluczowe w procesie fuzzowania.

Dzieki mozliwosci recznego okreslenia ziarna oraz opcji minimalizacji i laczenia zbioréw, Dust po-
zwala na elastyczne dostosowanie procesu testowania.

Niestety, nie udalo mi sie uruchomi¢ biblioteki na moim komputerze. Poswiecitem na to kilka godzin
i pobratem kod z repozytorium GitHub (https://github.com/MichaelRFairhurst/dust), ktore nie
bylo aktualizowane od pieciu lat. Mimo obnizenia wersji Dart do Dart SDK version: 2.19.0-146.2.beta
(beta), nie mogtem uruchomié¢ kodu Dust. Probowatem poprawi¢ i debugowaé¢ kod, jednak na jeden
rozwiazany blad pojawialy si¢ dwa kolejne, co uniemozliwito mi przeprowadzenie skutecznego testu z
uzyciem tej biblioteki. Co gorsza, Dust nie jest kompatybilna z wersjami Dart wyzszymi niz 3, co czyni
ja obecnie calkowicie bezuzyteczna.

4 Wtlasna implementacja

7 powodu niedzialajacej biblioteki Dust zdecydowaltem sie doda¢ wlasng implementacje fuzzowania. Moja
implementacja wykorzystuje popularne techniki generowania losowych danych wejsciowych do testowania
funkcji rejestracji i logowania w aplikacji.

Do testowania wykorzystywane sa funkcje register oraz login, podobnie jak w projekcie fuzz dart.
Oto kod mojej implementacji:
Plik custom-fuzzing.dart
import ’dart:io ’;
import ’package:xml/xml.dart ’;

import ’package:faker/faker.dart’;
import ’login—and—register .dart ’;

const int NUM_LOGIN_TESTS = 100;
const int NUM REGISTRATION TESTS = 100;

List <XmlElement> fuzzTestLogin(int numTests) {
final faker = Faker(); // Utw rz instancj Faker
List <XmlElement> loginResults = [];

for (int i = 0; i < numTests; i++) {
String email = faker.internet.email(); // Wygeneruj losowy email
String password = faker.internet.password(); // Wygeneruj losowe has o

print (’Test $i: Attempting login with Email: $email, Password: $password’);
try {

login (email , password);

print (’Login successful 7) ;


https://github.com/MichaelRFairhurst/dust

Przeglad fuzzerow dla jezyka Dart

21 loginResults .add (XmlElement (XmlName(’loginResult ”) , [], |
22 XmlElement (XmlName(’test ’) , [],

23 XmlElement (XmlName(’email ) , [], [XmlText(email)]),

24 XmlElement (XmlName (’password ) , [], [XmlText(password)]),
25 XmlElement (XmlName(’status ’), [], [XmlText(’success’)])
D

27 1))

28 } catch (e) {

29 print (’Login failed: $e’);
30 loginResults .add (XmlElement (XmIName(’loginResult ’) , [], |

31 XmlElement (XmlName(’test ’) , [],

32 XmlElement (XmlName(’email ), [], [XmlText(email)]),

33 XmlElement (XmlName (’password ) , [], [XmlText(password)]),
34 XmlElement (XmlName (’status ’) , [], [XmlText(’failed: $e’)])
D

)

}
38 }

10 return loginResults;

11 }

15 List <XmlElement> fuzzTestRegister (int numTests) {

14 final faker = Faker(); // Utw rz instancj Faker
15 List <XmlElement> registrationResults = [];

17 for (int i = 0; i < numTests; i++) {

18 String name = faker.person.firstName () ;
19 String surname = faker.person.lastName () ;
50 String email = faker.internet.email();

51 String phone =
52 faker .randomGenerator. integer (100000000, min: 100000000).toString () ;
String password = faker.internet.password();

55 print (

56 "Test $i: Attempting register with Name: $name, Surname: $surname, Email: $email
, Phone: $phone, Password: $password’);

57 try {

58 register (name, surname, email, phone, password);

59 print (’Registration successful ’);

60 registrationResults.add (XmlElement (XmlName(’registrationResult ), [], |

61 XmlElement (XmlName (’test ') , [],

62 XmlElement (XmlName ('name’) , [|, [XmlText(name)]) ,

63 XmlElement (XmlName( ’surname ’) , [], [XmlText(surname)]),

64 XmlElement (XmlName (’email ’) , [|], [XmlText(email)]),

65 XmlElement (XmlName (’phone’) , [], [XmlText(phone)]),

66 XmlElement (XmlName (’password ) , [], [XmlText(password)]),
67 XmlElement (XmlName (’status ’) , [], [XmlText(’success’)])

68 ])

69 1))

70 } catch (e) {

71 print (’Registration failed: $e’);

72 registrationResults.add (XmlElement (XmlIName(’registrationResult ), [], |
73 XmlElement (XmlName (" test ’) , [], |

o XmlElement (XmlName ('name’) , [|], [XmlText(name)]) ,

75 XmlElement (XmlName( ’surname ’) , [], [XmlText(surname)]),

76 XmlElement (XmlName (’email ’) , [], [XmlText(email)]),

77 XmlElement (XmlIName (’phone ’) , [], [XmlText(phone)]),

78 XmlElement (XmlName (’password ) , [], [XmlText(password)]),
79 XmlElement (XmlName (’status ’) , [], [XmlText(’failed: $e’)])
D

81 1))

82 }

83 }

84

85 return registrationResults;

86 }

s void main() {

89 List <XmlElement> loginResults = fuzzTestLogin (NUM_ LOGIN TESTS) ;
90 List <XmlElement> registrationResults =

91 fuzzTestRegister (NUM_REGISTRATION TESTS) ;

92

o
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93 // Tworzenie dokumentu XML
94 final builder = XmlBuilder () ;

95 builder . processing (’xml’, ’version="1.0"");
b

96 builder .element (’fuzzTestingResults >, mnest: () {

)

o7 builder.element (’loginTests >, nest: loginResults);

)

98 builder.element (’registrationTests ’, nest: registrationResults);

w1

101 final document = builder.buildDocument () ;

102 final xmlString = document.toXmlString (pretty: true, indent: ' 7);
103 // Zapis do pliku xml

104 File (’fuzz testing results.xml’).writeAsStringSync(xmlString);

105 print (’Results have been written to fuzz testing results.xml’);

Listing 3: Wlasna implementacja

4.1 Opis dziatania kodu

Kod sktada si¢ z dwoch gltownych funkcji do fuzzowania: fuzzTestLogin i fuzzTestRegister, a takze
funkcji main.

e fuzzTestLogin(int numTests):

— Parametr: numTests - liczba testéw do przeprowadzenia.

— Drziatanie: Funkcja generuje losowe dane wejsciowe (adres e-mail i hasto) przy uzyciu biblio-
teki Faker. Nastepnie wywotuje funkcje login z tymi danymi. Jesli logowanie zakoniczy sie
sukcesem, dodaje wynik do listy wynikow jako element XML. W przeciwnym razie rejestruje
blad.

o fuzzTestRegister(int numTests):

— Parametr: numTests - liczba testéw do przeprowadzenia.

— Drzialanie: Funkcja generuje losowe dane wejSciowe (imie, nazwisko, adres e-mail, telefon i
hasto) przy uzyciu biblioteki Faker. Nastepnie wywotuje funkcje register z tymi danymi.
Jesli rejestracja zakonczy sie sukcesem, dodaje wynik do listy wynikéw jako element XML. W
przeciwnym razie rejestruje blad.

e main():

— Dgziatanie: Funkcja gléwna wywoluje fuzzTestLogin i fuzzTestRegister w celu przeprowa-
dzenia testow. Nastepnie tworzy dokument XML z wynikami testow i zapisuje go do pliku
fuzz_testing_results.xml.

4.2 Opis biblioteki Faker

Biblioteka Faker jest uzywana do generowania fikcyjnych danych, ktére moga byé wykorzystywane w
testach oraz do symulacji danych uzytkownikéw w aplikacjach. Umozliwia ona latwe tworzenie losowych
wartosci, takich jak imiona, nazwiska, adresy e-mail, numery telefonéw, hasta oraz inne dane.

4.3 Wyniki

Ponizej znajduje sie fragment outputu z kodu:

Test 0: Attempting login with Email: sydni_marquardt@kilback.name, Password: 2d(Z7:/8!'R
Login successful

Test 1: Attempting login with Email: stefan-kutch@johns.name, Password: le:1E\7’yi
Login successful

Test 2: Attempting login with Email: torphy_lea@lesch.co.uk, Password: 6{RB.K"h’Z

Login successful

Test 3: Attempting login with Email: linnie-terryQoga.name, Password: v&SG‘85zj:

Login successful

Test 4: Attempting login with Email: hauck_federico@reilly.co.uk, Password: wKz3Am#$8Z
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Login successful
Test 5: Attempting login with Email: augustine_schiller@ledner.co.uk, Password: ‘h(4y;/AFg
Login successful

Test 96: Attempting register with Name: Bradly, Surname: Cormier, Email: edyth-mccullough®@oconnell.u
Registration successful

Test 97: Attempting register with Name: Amari, Surname: Schmitt, Email: ernser-eryn@kuhic.info, Phon
Registration failed: Exception: Password must contain at least one uppercase letter, one lowercase 1
Test 98: Attempting register with Name: Randall, Surname: Veum, Email: cruz_tillman@swaniawski.us, P
Registration successful

Test 99: Attempting register with Name: Natalia, Surname: Schoen, Email: eunice.hyatt@conroy.name, P
Registration successful

Results have been written to fuzz_testing_results.xml

Fragment wynikéw zapisanych do pliku XML:

<fuzzTestingResults>
<loginTests>
<loginResult>
<test>
<email>sydni_marquardt@kilback.name</email>
<password>2d(Z7:/8!R</password>
<status>success</status>
</test>
<test>
<email>stefan-kutch@johns.name</email>
<password>le:1E\7’yi</password>
<status>success</status>
</test>
<!-- wigce]j testow -->
</loginResult>
</loginTests>
<registrationTests>
<registrationResult>
<test>
<name>Bradly</name>
<surname>Cormier</surname>
<email>edyth-mccullough®@oconnell.us</email>
<phone>100000000</phone>
<password>3wh8mlN4>U</password>
<status>success</status>
</test>
<test>
<name>Amari</name>
<surname>Schmitt</surname>
<email>ernser-eryn@kuhic.info</email>
<phone>100000000</phone>
<password>=nRXF7d+E></password>
<status>failed: Exception: Password must contain at least one uppercase letter, one lowercas
</test>
<!-- wigce]j testow -->
</registrationResult>
</registrationTests>
</fuzzTestingResults>

4.4 Podsumowanie

Wtasna implementacja fuzzowania okazala sie skuteczna w identyfikowaniu potencjalnych problemoéow w
funkcjach rejestracji i logowania. Dzieki wykorzystaniu biblioteki Faker udalo sie wygenerowaé rézno-
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rodne dane wejsciowe, co zwiekszyto zasieg testéw. Implementacja ta, mimo iz jest podstawowa, dostarcza
cennych informacji na temat funkcjonalnosci aplikacji i wskazuje obszary, ktére moga wymagaé dalszej
uwagi i poprawek. Ponadto, zapis wynikéw w formacie XML utatwia analize wynikow testéw i integracje
z innymi narzedziami.

5 Wnioski

W przeprowadzonym przegladzie narzedzi fuzzowania dla jezyka Dart zwrocono szczegélng uwage na
dwie biblioteki: fuzz_dart oraz Dust. Obie biblioteki oferuja unikalne podejécia do automatyzacji testow
i pomagaja w wykrywaniu bledow.

Biblioteka fuzz dart okazala sie by¢ funkcjonalnym narzedziem do fuzzowania, ktére umozliwilo
wykrycie btedéw w implementacji funkcji logowania i rejestracji.

7 drugiej strony, trudnosci z uruchomieniem Dust podkreslaja wyzwania zwigzane z utrzymywaniem i
aktualizowaniem narzedzi fuzzujacych. Niewystarczajaca dokumentacja oraz brak wsparcia dla nowszych
wersji Dart moga ograniczaé ich zastosowanie w praktyce. Pomimo tych trudnoéci, opracowana wtasna
implementacja fuzzowania z wykorzystaniem biblioteki Faker i XML do generowania wynikéw testow
réwniez spetnita swoje zadanie.
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