Dokumentacja Uzytkowa — PhishGuardian

PhishGuardian to rozszerzenie przegladarki stworzone w celu wykrywania i
zarzadzania podejrzanymi wiadomosciami e-mail. Uzywa uczenia
maszynowego do identyfikacji podejrzanych wiadomosci e-mail i oferuje opcje
oznaczania ich jako bezpieczne lub przenoszenia do kosza. Rozszerzenie jest
zbudowane przy uzyciu Flask dla backendu 1 JavaScript dla frontendu.

1. Funkcje:

« Wykrywanie podejrzanych wiadomosci e-mail za pomocg uczenia
maszynowego.

« Mozliwo$¢ oznaczania podejrzanych wiadomosci e-mail jako bezpieczne.

o Mozliwo$¢ przenoszenia podejrzanych wiadomosci e-mail do kosza.

2. Instalacja:
Wymagania wstepne:

o Python 3.6+

o« Flask

« scikit-learn

o Przegladarka Chrome

Konfiguracja backendu:

1. Sklonuj repozytorium:
- git clone https://git.wmi.amu.edu.pl/s452649/PhishGuardian.qgit
- cd PhishGuardian/backend

2. Zainstaluj wymagane pakiety Pythona:
- pip install -r requirements.txt

3. Uruchom backend Flask:

- python app.py

Konfiguracja Rozszerzenia

1. Otworz Chrome i1 przejdz do chrome://extensions/.

2. Wiacz "Tryb deweloperski" przetagcznikiem w prawym goérnym rogu.

3. KIliknij "Wczytaj rozszerzenie bez pakietu" i wybierz katalog extension w
katalogu PhishGuardian.


https://git.wmi.amu.edu.pl/s452649/PhishGuardian.git
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Uzycie:

Kliknij ikone rozszerzenia PhishGuardian na pasku narzedzi Chrome.
Zaloguj si¢ adresem e-mail oraz hastem do poczty serwisu Outlook (na
razie obslugiwane sg tylko konta Outlook).

Uzyj przycisku "Fetch Emails", aby pobra¢ wiadomosci e-mail.
Wybierz wiadomos$¢ z listy 1 kliknij przycisk "Classify Email", aby
przeskanowa¢ wiadomos¢.

Jesli wiadomos¢ zostanie sklasyfikowana jako podejrzana, pojawi si¢
tekst "This email is: Suspicious".

Jesli wiadomos¢ nie jest podejrzana, pojawi si¢ tekst "This email is: Not
suspicious".

Jesli wiadomos¢ zostanie oznaczona jako podejrzana, mozesz uzy¢
przycisku "Mark as Safe", aby oznaczy¢ wiadomos$¢ jako bezpieczng, lub
przycisku "Delete Email", aby usung¢ wiadomos¢.

Interfejs uzytkownika:

Popup HTML

6.

Sekcja logowania: Umozliwia uzytkownikowi wprowadzenie danych
logowania e-mail serwisu Outlook w celu zalogowania sig.

Sekcja kontrolna: Pojawia si¢ po zalogowaniu uzytkownika i oferuje
przyciski do pobierania wiadomosci e-mail, klasyfikacji oraz
wylogowania sig.

Powiadomienia:
This email is: Suspicious: Pojawia si¢, gdy wykryta zostanie podejrzana
wiadomo$¢ e-mail, oferujac opcje "Mark as safe” i "Delete email”.

This email is: Not suspicious: Informuje uzytkownika, ze wiadomos$¢ e-
mail jest bezpieczna.

Pliki i katalogi:

Katalog backend:

app.py: Glowny plik aplikacji Flask.

spam_classifier_model.pkl: Wstepnie wytrenowany model uczenia
maszynowego do klasyfikacji wiadomosci e-mail.

vectorizer.pkl: Wstepnie wytrenowany wektoryzator do przeksztalcania
tresci wiadomosci e-mail w format odpowiedni dla klasyfikatora.
source.txt: Zawiera link, z ktdrego pobrano zestawy danych.



lingSpam.csv, enronSpamSubset.csv, completeSpamAssasin.csv:
Zestawy danych uzywane do trenowania modelu (uzyto modelu Random
Forest).

data_join.py: Skrypt, ktéry laczy trzy zestawy danych w jeden plik CSV
0 nazwie joined_data.csv.

joined data.csv: Potaczony zestaw danych wynikajacy z data join.py.
ML.ipynb: Notatnik Jupyter zawierajacy informacje o uczeniu
maszynowym oraz szczeg6dly dotyczace wektoryzatora.

requirements.txt: Plik zawierajacy liste wymaganych pakietow Pythona.

Katalog extension:

popup.html: Gtowny plik HTML interfejsu rozszerzenia.

popup.js: JavaScript obstugujacy interakcje w popupie, takie jak
logowanie, pobieranie wiadomosci e-mail 1 obstuge odpowiedzi.
background.js: JavaScript zarzadzajacy zadaniami w tle rozszerzenia,
takimi jak otwieranie popupa.

styles.css: CSS zawierajacy style interfejsu rozszerzenia.
manifest.json: Plik konfiguracyjny dla rozszerzenia Chrome.
Images/iconl6.png, images/icon48.png, images/icon128.png: Ikony
uzywane w rozszerzeniu.

. Dzialanie:

Logowanie: Uzytkownicy loguja si¢ za pomocg swoich danych
logowania do e-maila uzywajac rozszerzenia.

Pobieranie wiadomosci: Rozszerzenie pobiera wiadomosci e-mail z
serwera 1 wyswietla je w popupie.

Klasyfikacja wiadomosci: wiadomosci e-mail klasyfikowane sgjako
podejrzane lub nie. Wyniki klasyfikacji sg przechowywane i przypisane
do kazdej wiadomosci.

Oznaczanie jako bezpieczne/usuwanie: Uzytkownicy mogg oznaczac
podejrzane wiadomosci jako bezpieczne lub je usuwac. Dzialania te sg
odzwierciedlane w backendzie, a interfejs uzytkownika jest odpowiednio
aktualizowany.



